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แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยในระบบสารสนเทศ 

โรงพยาบาลคํามวง จังหวัดกาฬสินธุ พ.ศ. 2567 

หมวดที่ 1 ระบบความมั่นคงปลอดภัยของระบบสารสนเทศ ทางกายภาพ และสิ่งแวดลอม 

            1.1 จัดทําบัญชีเครื่องคอมพิวเตอร วัสดุอุปกรณของระบบสารสนเทศ โดยมีการบริหารจัดการ   

อยางชัดเจน มีระบบการเบิกจายวัสดุอยางมีประสิทธิภาพ 

            1.2 กําหนดใหหอง Server เปนบริเวณที่ตองรักษาความปลอดภัย และจัดใหมีการควบคุมการ     

เขา-ออก เฉพาะผูไดรับอนุญาต 

            1.3 ดูแลอุปกรณระบบเครือขายคอมพิวเตอรที่ใชงาน เชนสายไฟ สายสื่อสารและสายสัญญาณ   

ตองไดรับการปองกันการเขาถึงโดยไมไดรับอนุญาต เพ่ือลดความเสี่ยงของการเสียหายตอสายสัญญาณ หรือ      

อุปกรณระบบเครือขาย 

            1.4 ตรวจสอบความเหมาะสมของขอมูลท่ีเผยแพรออกสูสาธารณะ ตองไมขัดตอกฎหมายท่ีเก่ียวของ 

และมีกลไกปองกันการเขาไปแกไขขอมูลโดยไมไดรับอนุญาต 

            1.5 จัดระบบสํารองขอมูลเพ่ิมเติมจากระบบท่ีมีอยูดวยการ Backupขอมูลลง External HDD และ

แยกเก็บไว เพ่ือความปลอดภัยกรณีมีปญหาที่หอง Server 

หมวดท่ี 2 ระบบความมั่นคงปลอดภัยของระบบสารสนเทศดานการใชงาน 

            2.1 จัดระบบการปองกันภัยคุกคามจาก ไวรัส เวิรม โทรจัน สปายแวร รวมทั้งอันตรายที่เกิดข้ึนจาก 

โปรแกรมที่ไมประสงคดี .อยางเหมาะสม 

           2.2 ติดตั้งระบบ Restore ที่เครื่องลูกขาย ในระบบ HOSxP 

           2.3 ติดตั้งโปรแกรม anti-virus ที่เครื่องคอมพิวเตอรทุกเครื่อง ของโรงพยาบาล 

            2.4 ติดตั้งระบบกระจายสัญญาณ Wireless ใหครอบคลุมพื้นที่โรงพยาบาลเพื่อลดการเชื่อมตอระบบ

ดวยสายสัญญาณ ซึ่งเปนชองทางที่ไวรัสระบาดโดยงาย 

           2.5 การติดตั้งโปรแกรมเพ่ิมเติมในทุกเครื่องตองทําโดยทีมผูดูแลระบบเทานั้น 

           2.6 ผูใชงานระบบเครือขาย มีหนาที่รับผิดชอบดังนี ้

     2.6.1 ผูใชงานในระบบอินเตอรเน็ตและ HOSxP ทุกคนจะมี username และ password 

ประจําตัว 
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    2.6.2 ผูใชงานในระบบอินเตอรเนต็และ HOSxP ตองรับผิดชอบในการจัดเก็บและรักษา 

รหัสผานของตนเอง ใหเปนความลับและเปลี่ยนรหัสผานของตนเองทันที หลังจากไดรับรหัสผานจากผูดูแล

ระบบ 

   2.6.3 หาม ผูใชงานนําเอา ฮารดแวรหรือ ซอฟตแวรมาติดตั้ง เปลี่ยนแปลง ทําซ้ําหรือ     

ตอเติม โดยไมไดรับอนุญาต 

   2.6.4 หามใชงานระบบเครือขายคอมพิวเตอร เพ่ือกระทําสิ่งท่ีผิดกฎหมาย 

   2.6.5 รับผิดชอบ หมั่นตรวจตราเครื่องคอมพิวเตอรของตนเองดวย โปรแกรม Anti-virus

เพ่ือใหมั่นใจวาปลอดภัยจากโปรแกรมที่ไมประสงคด ีหรือ ไวรัส เวิรม โทรจัน สปายแวร 

   2.6.6 หามใชชื่อและรหัสผานของผูใชงานคนอ่ืน 

   2.6.7 หามเผยแพรขอมูล หรือสารสนเทศท่ีเปนเท็จ หรือดําเนินการใดๆ ที่จะสงผลใหเกิด 

ความเสียหาย แกผูอ่ืนหรือโรงพยาบาล 

   2.6.8 หามเผยแพร หรือจัดเก็บขอมูลที่มีลักษณะลามก อนาจาร และขัดตอศีลธรรมอันดี 

และหามเผยแพรขอมูลภาพตัดตอเติม หรือดัดแปลงภาพของบุคคลอ่ืน ดวยวิธีการใดๆ ซึ่งจะทําใหผู อ่ืน      

เสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือไดรับความอับอาย 

   2.6.9 หามใชบริการในระบบเครือขาย เพ่ือประกอบธุรกิจสวนตัว 

   2.6.10 หามกระทําการอันมีลักษณะเปนการละเมิดทรัพยสินทางปญญาของผูอ่ืน 

   2.6.11 หามทําลาย หรือพยายามทําลายระบบรักษาความปลอดภัยของระบบเครือขาย 

   2.6.12 หามลักลอบดักจับขอมูลในระบบเครือขาย 

            2.7 จัดทําระบบเก็บขอมูลจราจรคอมพิวเตอรตาม พรบ.วาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร 

ดวยระบบ Authen โดยผูใชงานระบบอินเตอรเน็ต ตองแสดงตัวตนกอนเขาใชงาน และขอมูลที่ใชงานจะถูก

เก็บไวที่ server อยางนอย 90 วัน 

หมวดท่ี 3 การจัดการระบบความมั่นคงปลอดภัยของ Data Center  

           3.1 หามนําบุคคลภายนอกเขาไปในหอง Data Center โดยไมมีกิจท่ีจําเปนหากจําเปนตองไดรับ

อนุญาต จากผูดูแลระบบ โดยมีบันทึกการเขาหองไวเปนลายลักษณอักษร ทุกครั้ง 

           3.2 หามนําอาหารและเครื่องดื่มเขาไปในบริเวณหอง Data Center 

           3.3 ตรวจสอบประตูทางเขา-ออก และหนาตางของหอง Data Center ใหปดล็อกอยูเสมอ 

           3.4 ตรวจสอบสภาพการทํางานของอุปกรณ ระบบคอมพิวเตอรใหอยูในสภาพพรอมใชงานอยูเสมอ 

ไดแก 
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• ระบบกระแสไฟ 

• ระบบควบคุมอุณหภูม ิ

• ระบบเครื่องสํารองไฟ 

           3.5 จัดวางเครื่องคอมพิวเตอร อุปกรณสื่อสาร หรือทรัพยสินอ่ืนๆ ไวในบริเวณท่ีมีความปลอดภัย

ระมัดระวัง การจัดตั้งอุปกรณใหอยูในสภาพที่มั่นคงและไมลมหรือโอนเอียงไดโดยงาย 

           3.6 ตรวจสอบการทํางานของอุปกรณดบัเพลิงอยางนอยปละ1ครั้ง วายังใชงานไดเปนปกติหรือไม 

           3.7 ใหดูแลความสะอาดและความเปนระเบียบเรียบรอยของหอง Data Center อยางสมํ่าเสมอ   

ตองไมเก็บกลองกระดาษ หรือสิ่งที่จะเปนเชื้อเพลิงไวในหอง 

           3.8 ตรวจสอบและจัดเก็บสายสัญญาณสื่อสารใหอยูในสภาพที่เปนระเบียบเรียบรอย 

           3.9 ตรวจสอบสายสัญญาณสื่อสารใหมีการปดล็อกอยูเสมอ 

           3.10 จัดทําหรือตอสัญญาการบํารุงรักษาระบบงานสําคัญ ไฟรวอลลเราทเตอร อุปกรณเครื่อง 

สํารองไฟ สําหรับระบบงานสําคัญ และเครื่องปรับอากาศในหองใหครบถวน 

           3.11 จัดใหระบบงานสําคัญ เครื่องคอมพิวเตอรแมขาย และอุปกรณที่มีความสําคัญตองมีอุปกรณ 

เครื่องสํารองไฟ และระบบกระแสไฟฟาสํารอง (electricity power generator) เพ่ือสนับสนุน 

การทํางาน อยางครบถวน 

           3.12 แตงตั้งให หัวหนาหองปฏิบัติการคอมพิวเตอรเปนผูควบคุมดูแลหองServer ใหมีอํานาจหนาที่ 

- บันทึกการจัดเก็บกุญแจและกุญแจสํารอง (key card key หรือ Card สํารอง) 

- ควบคุมการเขาออกหองทั้งผูดูแลและบุคคลทั่วไปดวย เครื่องสแกนลายนิ้วมือ 
- เสนอรายงานการใชงานหอง server ตอประธานกรรมการสารสนเทศทุกเดือน 




