




๘



 

 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยในระบบสารสนเทศ 

โรงพยาบาลคํามวง จังหวัดกาฬสินธุ พ.ศ. 2567 

หมวดที่ 1 ระบบความมั่นคงปลอดภัยของระบบสารสนเทศ ทางกายภาพ และสิ่งแวดลอม 

            1.1 จัดทําบัญชีเครื่องคอมพิวเตอร วัสดุอุปกรณของระบบสารสนเทศ โดยมีการบริหารจัดการ   

อยางชัดเจน มีระบบการเบิกจายวัสดุอยางมีประสิทธิภาพ 

            1.2 กําหนดใหหอง Server เปนบริเวณที่ตองรักษาความปลอดภัย และจัดใหมีการควบคุมการ     

เขา-ออก เฉพาะผูไดรับอนุญาต 

            1.3 ดูแลอุปกรณระบบเครือขายคอมพิวเตอรที่ใชงาน เชนสายไฟ สายสื่อสารและสายสัญญาณ   

ตองไดรับการปองกันการเขาถึงโดยไมไดรับอนุญาต เพ่ือลดความเสี่ยงของการเสียหายตอสายสัญญาณ หรือ      

อุปกรณระบบเครือขาย 

            1.4 ตรวจสอบความเหมาะสมของขอมูลท่ีเผยแพรออกสูสาธารณะ ตองไมขัดตอกฎหมายท่ีเก่ียวของ 

และมีกลไกปองกันการเขาไปแกไขขอมูลโดยไมไดรับอนุญาต 

            1.5 จัดระบบสํารองขอมูลเพ่ิมเติมจากระบบท่ีมีอยูดวยการ Backupขอมูลลง External HDD และ

แยกเก็บไว เพ่ือความปลอดภัยกรณีมีปญหาที่หอง Server 

หมวดท่ี 2 ระบบความมั่นคงปลอดภัยของระบบสารสนเทศดานการใชงาน 

            2.1 จัดระบบการปองกันภัยคุกคามจาก ไวรัส เวิรม โทรจัน สปายแวร รวมทั้งอันตรายที่เกิดข้ึนจาก 

โปรแกรมที่ไมประสงคดี .อยางเหมาะสม 

           2.2 ติดตั้งระบบ Restore ที่เครื่องลูกขาย ในระบบ HOSxP 

           2.3 ติดตั้งโปรแกรม anti-virus ที่เครื่องคอมพิวเตอรทุกเครื่อง ของโรงพยาบาล 

            2.4 ติดตั้งระบบกระจายสัญญาณ Wireless ใหครอบคลุมพื้นที่โรงพยาบาลเพื่อลดการเชื่อมตอระบบ

ดวยสายสัญญาณ ซึ่งเปนชองทางที่ไวรัสระบาดโดยงาย 

           2.5 การติดตั้งโปรแกรมเพ่ิมเติมในทุกเครื่องตองทําโดยทีมผูดูแลระบบเทานั้น 

           2.6 ผูใชงานระบบเครือขาย มีหนาที่รับผิดชอบดังนี ้

     2.6.1 ผูใชงานในระบบอินเตอรเน็ตและ HOSxP ทุกคนจะมี username และ password 

ประจําตัว 
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    2.6.2 ผูใชงานในระบบอินเตอรเนต็และ HOSxP ตองรับผิดชอบในการจัดเก็บและรักษา 

รหัสผานของตนเอง ใหเปนความลับและเปลี่ยนรหัสผานของตนเองทันที หลังจากไดรับรหัสผานจากผูดูแล

ระบบ 

   2.6.3 หาม ผูใชงานนําเอา ฮารดแวรหรือ ซอฟตแวรมาติดตั้ง เปลี่ยนแปลง ทําซ้ําหรือ     

ตอเติม โดยไมไดรับอนุญาต 

   2.6.4 หามใชงานระบบเครือขายคอมพิวเตอร เพ่ือกระทําสิ่งท่ีผิดกฎหมาย 

   2.6.5 รับผิดชอบ หมั่นตรวจตราเครื่องคอมพิวเตอรของตนเองดวย โปรแกรม Anti-virus

เพ่ือใหมั่นใจวาปลอดภัยจากโปรแกรมที่ไมประสงคด ีหรือ ไวรัส เวิรม โทรจัน สปายแวร 

   2.6.6 หามใชชื่อและรหัสผานของผูใชงานคนอ่ืน 

   2.6.7 หามเผยแพรขอมูล หรือสารสนเทศท่ีเปนเท็จ หรือดําเนินการใดๆ ที่จะสงผลใหเกิด 

ความเสียหาย แกผูอ่ืนหรือโรงพยาบาล 

   2.6.8 หามเผยแพร หรือจัดเก็บขอมูลที่มีลักษณะลามก อนาจาร และขัดตอศีลธรรมอันดี 

และหามเผยแพรขอมูลภาพตัดตอเติม หรือดัดแปลงภาพของบุคคลอ่ืน ดวยวิธีการใดๆ ซึ่งจะทําใหผู อ่ืน      

เสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือไดรับความอับอาย 

   2.6.9 หามใชบริการในระบบเครือขาย เพ่ือประกอบธุรกิจสวนตัว 

   2.6.10 หามกระทําการอันมีลักษณะเปนการละเมิดทรัพยสินทางปญญาของผูอ่ืน 

   2.6.11 หามทําลาย หรือพยายามทําลายระบบรักษาความปลอดภัยของระบบเครือขาย 

   2.6.12 หามลักลอบดักจับขอมูลในระบบเครือขาย 

            2.7 จัดทําระบบเก็บขอมูลจราจรคอมพิวเตอรตาม พรบ.วาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร 

ดวยระบบ Authen โดยผูใชงานระบบอินเตอรเน็ต ตองแสดงตัวตนกอนเขาใชงาน และขอมูลที่ใชงานจะถูก

เก็บไวที่ server อยางนอย 90 วัน 

หมวดท่ี 3 การจัดการระบบความมั่นคงปลอดภัยของ Data Center  

           3.1 หามนําบุคคลภายนอกเขาไปในหอง Data Center โดยไมมีกิจท่ีจําเปนหากจําเปนตองไดรับ

อนุญาต จากผูดูแลระบบ โดยมีบันทึกการเขาหองไวเปนลายลักษณอักษร ทุกครั้ง 

           3.2 หามนําอาหารและเครื่องดื่มเขาไปในบริเวณหอง Data Center 

           3.3 ตรวจสอบประตูทางเขา-ออก และหนาตางของหอง Data Center ใหปดล็อกอยูเสมอ 

           3.4 ตรวจสอบสภาพการทํางานของอุปกรณ ระบบคอมพิวเตอรใหอยูในสภาพพรอมใชงานอยูเสมอ 

ไดแก 
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• ระบบกระแสไฟ 

• ระบบควบคุมอุณหภูม ิ

• ระบบเครื่องสํารองไฟ 

           3.5 จัดวางเครื่องคอมพิวเตอร อุปกรณสื่อสาร หรือทรัพยสินอ่ืนๆ ไวในบริเวณท่ีมีความปลอดภัย

ระมัดระวัง การจัดตั้งอุปกรณใหอยูในสภาพที่มั่นคงและไมลมหรือโอนเอียงไดโดยงาย 

           3.6 ตรวจสอบการทํางานของอุปกรณดบัเพลิงอยางนอยปละ1ครั้ง วายังใชงานไดเปนปกติหรือไม 

           3.7 ใหดูแลความสะอาดและความเปนระเบียบเรียบรอยของหอง Data Center อยางสมํ่าเสมอ   

ตองไมเก็บกลองกระดาษ หรือสิ่งที่จะเปนเชื้อเพลิงไวในหอง 

           3.8 ตรวจสอบและจัดเก็บสายสัญญาณสื่อสารใหอยูในสภาพที่เปนระเบียบเรียบรอย 

           3.9 ตรวจสอบสายสัญญาณสื่อสารใหมีการปดล็อกอยูเสมอ 

           3.10 จัดทําหรือตอสัญญาการบํารุงรักษาระบบงานสําคัญ ไฟรวอลลเราทเตอร อุปกรณเครื่อง 

สํารองไฟ สําหรับระบบงานสําคัญ และเครื่องปรับอากาศในหองใหครบถวน 

           3.11 จัดใหระบบงานสําคัญ เครื่องคอมพิวเตอรแมขาย และอุปกรณที่มีความสําคัญตองมีอุปกรณ 

เครื่องสํารองไฟ และระบบกระแสไฟฟาสํารอง (electricity power generator) เพ่ือสนับสนุน 

การทํางาน อยางครบถวน 

           3.12 แตงตั้งให หัวหนาหองปฏิบัติการคอมพิวเตอรเปนผูควบคุมดูแลหองServer ใหมีอํานาจหนาที่ 

- บันทึกการจัดเก็บกุญแจและกุญแจสํารอง (key card key หรือ Card สํารอง) 

- ควบคุมการเขาออกหองทั้งผูดูแลและบุคคลทั่วไปดวย เครื่องสแกนลายนิ้วมือ 
- เสนอรายงานการใชงานหอง server ตอประธานกรรมการสารสนเทศทุกเดือน 




